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1. Terminologia

As palavras-chave “DEVE”, “NAO DEVE”, “NECESSARIO”, “RECOMENDADO”, “TEM DE”,
“PODE”, “NAO PODEM’, “SERA” e “OPCIONAL” no presente documento devem ser
interpretadas como descrito no RFC2119, consultar http://tools.ietf.org/html/rfc2119.

2. Termos e Defini¢cdes

Federacdo Uma federacdo € um grupo de organiza¢cBes que concordam em interoperar com
base num conjunto de regras bem definidas.

Operador da federagcdo A FCCN, Unidade Orgéanica da FCT — Fundacéo para a Ciéncia e a
Tecnologia, a operar como FCT|FCCN.

Gestor da Federacao Membro do Conselho Diretivo da FCT responsavel pela Computacao
Cientifica Nacional.

Federacdo de Identidade RCTS Federacdo de ldentidade Portuguesa para Educacéo e
Investigagéo.

Membro Um Membro da Federagdo de Identidade RCTS é um patrticipante da rede RCTS que
atua como Fornecedor de Identidade (fornece a infraestrutura necessaria para a autenticagao de
utilizadores) e/ou Fornecedor de Servico (fornece servicos a outros membros da federagéo ou
permite acesso a recursos).

Utilizador Uma pessoa singular com vinculacdo a um Membro e que utiliza um servico da
Federacao de Identidade RCTS através de um Fornecedor de Identidade responsavel pelas suas
credenciais.

Fornecedor de Identidade Componente que permite a transferéncia de dados necessérios para
a autenticacdo e autorizacao de um utilizador a um Fornecedor de Servico.

Fornecedor de Servico Componente que disponibiliza 0 acesso a servicos ou recursos aos
utilizadores na Federacgéo de Identidade RCTS.

Declaracao de Praticas de Gestao de Identidade Descreve o ciclo de vida da gestao de
identidades, incluindo os processos de inscricdo, manutengcdo e remoc¢do de informacao de
identidade no sistema de gestdo de identidades, bem como o conjunto de processos
administrativos, procedimentos e tecnologias relevantes usadas nesse ciclo de vida.

AUP Politica de Utilizagao Aceitavel.

Shared Secret Informagdo que é compartilhada exclusivamente entre as partes envolvidas numa
comunicacao segura.

Credenciais Combinacdo de informacdes, software e/ou hardware criptografico que um
Utilizador comprova possuir para se autenticar no Fornecedor de Identidade de uma organizagéo
Membro. Pode ser, por exemplo, uma combinac¢édo de nome de utilizador e palavra-chave ou um
nome de utilizador e um dispositivo criptografico.

Emissao de Credenciais Processo de emissdo de um conjunto de credenciais para um
Utilizador, que podem ser usadas pelo Utilizador para se autenticar no Fornecedor de Identidade
de uma organizacdo Membro. Inclui também o processo em que um Membro emite um conjunto
adicional de credenciais para o mesmo Utilizador.

Reemissdo de Credenciais O processo em que um Membro reemite credenciais para um
Utilizador que anteriormente as recebeu (ex.: substituicdo de um dispositivo criptografico com
defeito, ou redefinicdo de uma palavra-chave esquecida).



Renovacao de Credenciais O processo em que um Utilizador altera voluntariamente as suas
credenciais, comprovando a posse das credenciais atuais (ex.: alterar uma palavra-chave
comprovando o conhecimento da palavra-chave atual).

Revogacao de Credenciais O processo em que o Membro invalida um conjunto de credenciais
atualmente emitidas a um Utilizador (ex.: por suspeita de compromisso, ou porque o Utilizador ja
néo pertence a uma organizacdo Membro).

CAPTCHA Um teste de desafio-resposta usado para tentar garantir que a resposta é gerada por
um ser humano.

Registrar Pessoa ou entidade responsavel por verificar a identidade do requerente durante o
processo de registo, presencial ou remotamente.

Look-Up Secret Authenticator Registo fisico ou eletrénico que guarda um conjunto de segredos
partilhados entre o requerente e a sua entidade, usado para procurar 0s segredos necessarios
num processo de verificacdo. E adequado como autenticacdo de backup em caso de perda,
roubo ou falha da autenticacéo primaria.

One-Time Password (OTP) Codigo Unico enviado ao utilizador, geralmente com 4 a 6
caracteres, que este deve inserir para verificar a sua identidade. S6 pode ser usado uma vez e
expira ao fim de um determinado periodo. Pode ser enviado por e-mail, chamada telefénica,
aplicacéo (ex.: Google Authenticator, Microsoft Authenticator) ou SMS, e é usado como fator
complementar ou como método Unico de autenticacao.

Sequence Based One-Time Password O cdédigo OTP é gerado por uma funcdo de hash
criptogréfica que combina uma chave secreta (simétrica e estatica) com um contador, mantido
tanto no token como no servidor de validagéo. No token, o contador incrementa a cada geragéo
de cddigo; no servidor, incrementa apenas quando um cadigo é verificado.

Time-Based One-Time Password O cédigo OTP é gerado por uma funcéo de hash criptografica
gue combina uma chave secreta com o tempo em vez de um contador, usando intervalos
(“timestep”) tipicamente de 30 ou 60 segundos, durante os quais o codigo € valido.

Single-Fator OTP Device Dispositivo de hardware ou software (ex.: aplicagdo mével) na posse
do utilizador, que gera cédigos OTP exibidos no dispositivo e inseridos manualmente no
verificador, comprovando a posse e o controlo do dispositivo.

Multi-Fator OTP Device Semelhante ao Single-Fator OTP Device, mas cuja ativacdo exige
adicionalmente algo que o utilizador conhece (ex.: segredo memorizado) ou que o utilizador é
(ex.: biometria).

Out of Band Authentication (OOBA) Processo de autenticacdo que utiliza um canal de
comunicacdo separado do canal primario entre as entidades, dificultando a intercecédo e
subversdo do processo (ex.: ataque “man-in-the-middle”), pois exige comprometer ambos 0s
canais. Exemplo: um cddigo enviado por SMS a um dispositivo mével e introduzido na sessdo
de autenticacédo, ou o inverso, incluindo o uso de cddigo QR para a transferéncia.



3. Introducao

Numa federacdo de identidade, o Fornecedor de Servico (SP) confia a gestdo da identidade
digital dos seus utilizadores ao Fornecedor de Identidade (IdP) da organizacéo a que pertencem.
O Fornecedor de Servico precisa de saber o grau de confianca que pode depositar nessa
identidade, proporcional a criticidade dos servicos e dados que disponibiliza, de forma a
determinar o nivel de risco aceitavel. Este documento define um conjunto de regras que permite
a Federacédo de ldentidade RCTS validar e afirmar essa confianca, de forma consistente entre
todos os seus Membros.

Os componentes que definem a qualidade da identidade digital em termos de processos de
acreditacao, verificacdo de identidade, gestédo de Credenciais e qualidade de atributos baseiam-
se em trés referéncias normativas:

. REFEDS Assurance Framework v2.0 [RAF] - a norma principal, publicada pela
comunidade internacional REFEDS, que define os niveis de garantia de identidade (IAP
low, medium, high) e os perfis de assurance Cappuccino e Espresso.

. Regulamento de Execucao (UE) 2015/1502 da Comissao [eIDAS-LOA] - a legislacéo
europeia que define os niveis de garantia elIDAS (Baixo, Substancial, Elevado) usados por
meios de identificacdo eletronica reconhecidos entre Estados-Membros, como o Cartédo de
Cidad&o ou a Chave Movel Digital.

. Entity Authentication Assurance Framework [ITU-T X.1254 09/2020] - uma
recomendacao técnica internacional da ITU-T sobre a robustez do processo de
autenticagdo em si, usada como referéncia de apoio.

Os componentes encontram-se divididos da seguinte forma:

. Identificadores: requisitos inerentes ao processo de atribuicdo de um identificador Unico e
permanente que representa uma pessoa fisica.

. Verificacdo de Identidade e Gestdo de Credenciais: requisitos inerentes ao processo de
identificacdo e credenciacdo dos individuos, atribuicdo de credenciais e respetiva
renovacao e substituicdo, correspondendo ao nivel de garantia de identidade (IAP low,
medium ou high) definido pela RAF v2.0.

. Qualidade dos Atributos: requisitos relativos a atribuicdo de determinados niveis de
qualidade e atualizacdo dos atributos transmitidos pela organizagéo.

Os requisitos da secgdo de Autenticacdo nos documentos definem a robustez do processo de

autenticagcdo em si, um conceito distinto da garantia de identidade, de forma compativel com:

. REFEDS Single Factor Authentication Profile [REFEDS-SFA] - requisitos para
autenticag&o de fator Unico.

. REFEDS Multi-Factor Authentication Profile [REFEDS-MFA] - requisitos para
autenticacdo multifator.

. NIST Digital Identity Guidelines: Authentication and Lifecycle Management [NIST 800-
63B] - guia técnico do NIST sobre niveis de garantia de autenticador.

3.1. Ambito

Os Perfis de Confiabilidade definem requisitos sobre os processos de gestdo de identidade da
organizacdo Membro, nomeadamente verificacéo de identidade, emissdo, entrega, renovagéo e
revogacao de credenciais, e ndo sobre a tecnologia através da qual essas credenciais sao
utilizadas. Aplicam-se, por isso, a qualquer Fornecedor de ldentidade na Federacdo de
Identidade RCTS, independentemente do Perfil Tecnoldgico utilizado.

Quando as credenciais emitidas e geridas ao abrigo destes perfis séo utilizadas em mais do que
um Perfil Tecnoldgico, os requisitos aplicam-se a todos eles. A afirmacdo da conformidade
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perante Fornecedores de Servico, essa, depende do Perfil Tecnoldgico em causa e encontra-se
definida nesse documento, podendo n&o estar prevista em todos.

4. Conformidade e Verificacao

A autenticacdo num Perfil de Confiabilidade NAO PODE ser afirmada, a menos que 0s seguintes
critérios sejam garantidos:

1. A organizacdo Membro é aprovada para o perfil de confiabilidade pretendido, pela equipa
de Operacéo da Federacéo;

2.  Foi provada a identidade do Utilizador de acordo com o perfil de confiabilidade
pretendido; e

3. Todas as Credenciais utilizadas durante a autenticagao sédo emitidas em conformidade com
o perfil de confiabilidade pretendido.

Um Utilizador que cumpre um perfil de confiabilidade cumpre automaticamente também todos os
perfis de nivel inferior (ex.: a conformidade com RCTS-P2 inclui automaticamente RCTS-PO e
RCTS-P1). O Fornecedor de Identidade DEVE afirmar a conformidade de todos os perfis
inferiores que o Utilizador também cumpre.

4.1.Procedimento de Verificacado

1. As provas de conformidade com o perfil sio OBRIGATORIAMENTE parte da Declaragéo
de Praticas de Gestao de Identidade, elaborada no ambito do processo de integracéo na
Federacdo de Identidade RCTS. A Declaracdo DEVE descrever como a organizacdo
cumpre as partes normativas do perfil em causa.

2. O mecanismo de auditoria da Declaracdo é o seguinte: além da Declaracdo, a auditoria
inclui uma ou mais reunides, nas quais a equipa de Operacéo da Federacao confirma que
a organizacdo Membro compreendeu os requisitos do perfil, produzindo um documento
com o resultado da avaliacédo (Avaliacdo de Perfil de Confiabilidade).

3. Aorganizacdo Membro DEVE confirmar anualmente que a Declaragdo se mantém atual e
em conformidade com o perfil, e TEM DE submeter uma Declaracdo atualizada antes de
alterar o processo ou a tecnologia de gestdo de identidade, renovando assim a auditoria.

4. A Equipa de Gestdo da Federacdo PODE exigir uma auditoria adicional a organizacdo
Membro, a realizar pela equipa de Operacédo da Federagcdo ou por outra parte por esta
aprovada.

5. Requisitos da Organizacao
Comum a todos os perfis: RCTS-P0O, RCTS-P1, RCTS-P2 e RCTS-P3.

1. A organizagdo que opera o Fornecedor de Identidade tem de pertencer
OBRIGATORIAMENTE a um membro da Federacdo de Identidade RCTS, ou estar sob
contrato com uma organizacao que seja membro da Federacéo de Identidade RCTS.

2. O Fornecedor de Identidade TEM DE ser suficientemente fiavel para ser utilizado no acesso
aos sistemas internos da prépria organizagéao.

3. A organizacdo Membro TEM DE publicar informacé&o de contacto para o Fornecedor de
Identidade e responder em tempo (til a incidentes e questdes operacionais.

4.  Aorganizacdo Membro TEM DE garantir que os metadados registados na Federacédo estdo
completos, corretos e atualizados.

5. Todos os Membros da Federacao de Identidade RCTS que emitem e gerem credenciais
TEM DE:



1. Registar todas as informacgdes relevantes para o processo de provisionamento,
gestdo de credenciais e fatores de autenticacdo, conservando-as na medida
permitida pela legislagédo nacional e disponibilizando-as em caso de investigacdes
e verificacdes de seguranga das credenciais e dos dados dos titulares.

2. Implementar controlos de engenharia proporcionais ao risco de seguranca das
credenciais, garantindo confidencialidade, integridade e disponibilidade.

3.  Permitir o acesso aos sistemas de gestao de credenciais e ao material criptografico
associado apenas a pessoal explicitamente autorizado e adequadamente treinado.

4.  Garantir que nenhum segredo (armazenado ou gerado) é mantido sem criptografia
nos seus sistemas.

6. Requisitos Operacionais

6.1.Identificadores

Comum a todos os perfis: RCTS-P0, RCTS-P1, RCTS-P2 e RCTS-P3.

A cada identidade digital é atribuido um identificador que TEM DE cumprir os requisitos definidos
nesta secc¢ao.

6.1.1. Identificadores Permitidos

1. Cada Fornecedor de Identidade TEM DE ter um identificador Global Unico.

2. Cada Utilizador TEM DE ser representado por um identificador Unico atribuido pelo
Fornecedor de Identidade.

3. Caso o utilizador possua mais do que um identificador Unico no Fornecedor de Identidade,
TEM DE garantir que o utilizador pode escolher com qual pretende realizar a autenticacéo.
Orientacdes: Para o requisito 2, o Perfil Tecnolégico SAML WebSSO aceita:

e SAML 2.0 persistent name identifier [OASIS SAML]
e SAML 2.0 subject-id ou pairwise-id [OASIS SIA]

¢ eduPersonUniqueld [eduPerson]

e eduPersonPrincipalName [eduPerson]

Ver a representaco técnica publicada no espaco RCTSaai para a lista completa e respetivas
condicées.

6.1.2. Pessoa Fisica

O identificador do utilizador TEM DE representar uma pessoa fisica afiliada a organizagdo com
a qual o Fornecedor de Identidade esta associado.

6.1.3. Pessoa Fisica Contactavel

A organizacdo com a qual o Fornecedor de Identidade esta associado TEM DE ser capaz de
entrar em contacto com a pessoa a quem o identificador é atribuido.

6.1.4. Reatribuicao

Os identificadores atribuidos aos utilizadores NUNCA PODEM ser reatribuidos.



6.2.Controlo e Verificacao de Identidade e Gestao de Credenciais

Esta seccao define os requisitos referentes aos procedimentos de identificacdo e acreditacéo
dos utilizadores, e a emisséo, renovacao e substituicdo de credenciais que uma organizagéo tem
de garantir. As secc¢Bes seguintes de verificagdo de identidade e gestdo de credenciais
correspondem ao nivel de garantia que a RAF v2.0 designa por IAP (Identity Assurance Profile),
medindo o rigor com que a identidade do utilizador foi verificada no registo, através de trés niveis
crescentes: low, medium e high. A suspenséo, revogacao e reativacédo de credenciais nao fazem
parte deste conceito, sendo um requisito préprio do RCTS.

Adicionalmente, 0 Fornecedor de Identidade PODE afirmar 0 claim
https://refeds.org/assurance/IAP/local-enterprise (RAF v2.0, secc¢éo 5.2.2), sempre que 0 mesmo
processo de verificacdo de identidade e gestao de credenciais seja também considerado, pela
organizacdo, suficiente para 0 acesso aos seus sistemas internos criticos. Este claim é
cumulativo, ndo substitui a afirmacé@o do nivel IAP correspondente, e s6 é aplicavel a partir do
nivel IAP medium (perfis RCTS-P1, RCTS-P2 e RCTS-P3).

Orientacdes: No Perfil Tecnolégico SAML WebSSO, este claim é comunicado através do
atributo eduPersonAssurance.

1. Registo e Acreditacao

2. Verificacdo de Identidade

Pessoal, remota ou por outras credenciais

3. Emissdo de Credenciais
Entrega e ativacao

periédica / a pedido incidente / inatividade reconfirmacao de identidade

4. Renovacao 5. Suspensao
Substituicao de credenciais Revogacao

requisitos restabelecidos

Encerramento definitivo . 6. Reatl\(a(;ao i
Requisitos de garantia restabelecidos

Ciclo de vida da identidade na Federagcdo RCTS




A Reativacao apos suspensdo ou revogacao (etapa 6) sO é realizada quando os requisitos de
garantia estabelecidos antes da suspensédo ou revogacdo forem restabelecidos, o que pode
implicar reconfirmar a identidade do utilizador junto da organizacéo (ver “Suspenséo, Revogacéo
e Reativacdo” mais abaixo).

6.2.1. Registo e Acreditacao
Comum a todos os perfis;: RCTS-P0O, RCTS-P1, RCTS-P2 e RCTS-P3.

1. A organizacdo DEVE tornar acessiveis, a quem demonstre interesse legitimo, os seus
procedimentos de registo e acreditacéo para o fornecimento de identidade eletrénica.

2. Aorganizacdo TEM DE certificar-se de que o titular dos dados esta familiarizado com os
termos e condi¢Bes de uso da identidade digital fornecida.

6.2.2. Controlo e Verificacao de Identidade - RCTS-P3

Para o Perfil RCTS-P3 a organizagdo TEM DE implementar um sistema de verificacdo de
identidade de acordo com o Regulamento elDAS [elDAS] para nivel de confianga Elevado
(Substancial ou Elevado).

Base de equivaléncia RAF v2.0: a RAF v2.0 reconhece a implementagéo plena do elDAS
Substancial ou Elevado como equivalente ao cumprimento dos critérios normativos de IAP high,
medium e low. Isso permite a organizacéo dispensar a verificacdo critério a critério da Tabela de
Critérios Normativos IAP.

Esta equivaléncia tem uma excec¢do: a RAF v2.0 exige uma comparagcdo biométrica entre o
documento de identidade validado e o requerente sempre que a verificacdo remota nao seja
supervisionada por um Registar, e 0 eIDAS ndo garante isso por si s6. Por isso, caso a
organizacao utilize um fornecedor de verificacdo remota ndo supervisionada fora do esquema
elDAS oficial (por exemplo, ndo notificado ao abrigo do elDAS), TEM DE confirmar
separadamente que esse fornecedor compara a fotografia do documento com uma selfie ou
video do requerente, manualmente por um Registar ou automaticamente por um sistema
reconhecido por uma autoridade nacional ou internacional.

Nota: estes requisitos correspondem a IAP low + medium + high da RAF v2.0.

6.2.3. Emissao, Entrega e Ativacdo - RCTS-P2 e RCTS-P3

1. Uma vez emitidas, as credenciais TEM DE ser entregues através de um mecanismo que
garante que sao recebidas apenas pelo destinatario pretendido e entregues exclusivamente
na posse do préprio requerente a quem pertencem (por exemplo, entrega presencial com
verificacdo de identidade no ato de entrega, ou envio para um endereco ja validado durante
o processo de verificacdo, com confirmacgéo de rececao pelo préprio).

2. As credenciais PODEM ser ativadas através de um link enviado por e-mail ou SMS. Na
pratica, esse link funciona como um segredo de utilizagdo Unica, pelo que TEM DE cumprir
0s requisitos técnicos da secc¢éo “Autenticacéo de Fator Unico” (ex.: minimo de 6 caracteres
alfanuméricos, valido até 10 minutos por SMS).

6.2.4. Integridade do Processo de Verificacdo e Registo - RCTS-P2 e
RCTS-P3

1. A organizacdo TEM DE garantir gue o mesmo individuo conclui todas as etapas do
processo de verificacdo de identidade e emissdo de credenciais (ex.: a pessoa que
apresenta os documentos de identidade é a mesma que recebe as credenciais emitidas).



Este processo TEM DE seguir procedimentos documentados que abrangem os
requisitos aplicaveis a cada nivel.

A organizacdo TEM DE manter registo de:

e Quando o individuo foi identificado e a que nivel (ex.: data da verificacdo e perfil
atribuido nessa data).

« Alteracbes ao vinculo entre o titular e os seus autenticadores (ex.: password, chave
FIDO, app de OTP) ou dados de contacto usados para comunicacao e recuperacao (ex.:
e-mail, telefone) - por exemplo, sempre que um autenticador é substituido ou o contacto
€ atualizado (ver "Renovacéo e Substituicao").

Estes registos devem ser conservados de acordo com as normas de retencao aplicaveis.

4.

A organizacdo TEM DE manter registo de quais atributos foram validados pelo processo
de verificagdo de identidade (por exemplo, nome, data de nascimento e niumero do
documento). TEM DE ainda manter registo do valor de pelo menos um atributo que
identifigue a pessoa de forma Unica (por exemplo, o nimero do documento de
identidade).

Nota: estes requisitos correspondem a IAP high da RAF v2.0.

6.2.5. Suspensdo, Revogacao e Reativacao

Comum a todos os perfis;: RCTS-P0O, RCTS-P1, RCTS-P2 e RCTS-P3.

1.

A organizacdo Membro TEM DE poder suspender ou revogar credenciais de forma oportuna
e eficaz, a pedido do Utilizador ou por decisédo da organizacdo Membro.

Quando a causa da suspensdo ou revogacdo se deve a um incidente de seguranca, o
Membro TEM DE tomar precauc¢fes para evitar que o incidente ocorra novamente.

A reativacgado so0 é realizada se 0s requisitos de garantia estabelecidos antes da suspenséo
ou revogacéao forem restabelecidos.

6.2.6. Renovacdo e Substituicao - RCTS-P3

Todos os Utilizadores TEM DE ter permissao para renovar as suas credenciais.

O processo de renovacdo ou substituicio TEM DE garantir 0s mesmos requisitos de

verificacdo de identidade usados para a emissdo de credenciais, ou seja, € necessario

garantir a confirmacao por meio de identificacao eletrénica através de uma fonte autoritativa
idéntica a utilizada na verificacdo de identidade original.

Sempre que a informacao de contacto do Utilizador for atualizada, adicionada ou removida,
aplicam-se 0s mesmos requisitos.

6.3.Qualidade dos Atributos

Comum a todos os perfis: RCTS-P0O, RCTS-P1, RCTS-P2 e RCTS-P3.

Esta seccéo define os requisitos de qualidade dos atributos de afiliacdo do Utilizador transmitidos
pela organizacéo em conjunto com a identidade digital, aplicaveis apenas as afiliacdes de aluno,
docente, funcionario e membro.

1.
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Os Fornecedores de Identidade que transmitem a afiliagdo através dos atributos e valores
acima mencionados DEVEM indicar a qualidade, entendida como frequéncia de
atualizacao.

O valor da afiliacdo DEVE ser atualizado ap6s a mudanca de fung&o ou término da afiliagdo
com a organizagéo.



3. Aorganizacdo DEVE indicar se pode garantir um tempo de atualizacéo do valor da afiliagdo
dentro de 1 més ou de 1 dia apds o evento que desencadeou a mudanca.

Orientacdes: No Perfil Tecnolégico SAML WebSSO, os atributos em causa S&o
eduPersonAffiliation, eduPersonPrimaryAffiliation e eduPersonScopedAffiliation, com o0s
valores student, faculty, employee e member.
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6.4. Autenticacao

1. Aorganizagdo TEM DE conseguir autenticar o Utilizador sempre que tal Ihe seja solicitado,
cumprindo os requisitos do perfil de confiabilidade que estd4 a ser afirmado para esse
Utilizador.

2. Aorganizacdo TEM DE garantir a Autenticacéo de Fator Unico (sec¢éo 6.4.1).

3. Para os perfis RCTS-P2 e RCTS-P3, a organizacdo TEM DE vincular ao Utilizador um
segundo fator de autenticacdo, conforme os requisitos da seccdo 6.4.2 (Autenticacédo
Multifator), e TEM DE ser capaz de o exigir sempre que necessario.

Este requisito diz respeito a capacidade da organizacdo de exigir autenticagdo multifator,
ndo a uma obrigacao de a exercer em todas as sessdes. Uma organizagéo aprovada para
RCTS-P2 ou RCTS-P3 continua conforme mesmo que, num determinado momento, um
Utilizador se autentique apenas com um unico fator.

O que muda de sessdo para sessdo € a afirmacdo do perfil, ndo a conformidade da
organizacao. Uma sessdo em que apenas o fator Unico foi utilizado s6 pode ser afirmada
no maximo como RCTS-P1, ainda que a organizacdo esteja aprovada para um nivel
superior.

Orientacdes: No Perfil Tecnolégico SAML WebSSO, a solicitagdo multifactor é feita pelo
Fornecedor de Servigo através do AuthnContextClassRef. O Perfil Tecnolégico eduroam né&o

dispbe deste mecanismo; a autenticagdo multifator ndo é ai exercida, o que ndo afeta a
conformidade da organizagdo com o perfil.

6.4.1. Autenticacdo de Fator Unico
Comum a todos os perfis: RCTS-P0O, RCTS-P1, RCTS-P2 e RCTS-P3.

1.  AAutenticacdo de Fator Unico dos Utilizadores TEM DE ser realizada utilizando uma das
seguintes opc¢oes:

. Segredo Memorizado

O segredo memorizado TEM DE ter um tamanho minimo de 8 caracteres quando escolhido de
uma base com o minimo de 72 caracteres diferentes, ou TEM DE ter um tamanho minimo de 12
caracteres quando escolhido de uma base entre 52 e 72 caracteres (a base NAO PODE ser
inferior a 52 caracteres).

Tipo de Autenticagéo Base Tar,nr?mho
Minimo
> 72 caracteres (ex.: 52
Segredo Memorizado (conjunto de caracteres letras + 10 digitos + 10 8 caracteres
tipicamente escolhido pelo utilizador, palavra- caracteres especiais)
chave/password ou PIN) > 52 caracteres (ex.: 52 12
letras a-z, A-Z) caracteres

. Segredo Gerado e de Utilizagcdo Unica (Time Based OTP Device / Out-of-Band Device)
O segredo gerado e de utilizag&o Unica TEM DE ter um tamanho minimo de 4 caracteres quando
escolhido de uma base com o minimo de 52 caracteres diferentes, ou TEM DE ter um tamanho
minimo de 6 caracteres quando escolhido de uma base de 10 a 51 caracteres.

Tamanho

Tipo de Autenticacéo Base Minimo
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> 52 caracteres (ex.:

Segredo gerado e de utilizagéo Unica (conjunto de 52 letras a-z, A-2) 4 caracteres
caracteres gerado e enviado ao Utilizador para uso :

anico) 10-51 care}c'Feres (ex: 6 caracteres
10 digitos)

Segredo de Utilizacdo Unica (Look-Up Secret / Sequence Based OTP Device)

O segredo de utilizag&o Unica TEM DE ter um tamanho minimo de 6 caracteres quando escolhido
de uma base com o minimo de 52 caracteres diferentes, ou TEM DE ter um tamanho minimo de
10 caracteres quando escolhido de uma base de 10 a 51 caracteres.

Tipo de Autenticacé@o Base Tamanho Minimo

Segredo de utilizagéo Unica

= 52 caracteres (ex.: 52 letras a-z, A-Z) 6 caracteres

10-51 caracteres (ex.: 10 digitos) 10 caracteres

Chave Criptografica RSA/DSA - TEM DE ter um tamanho minimo de 2048 bit.
Chave Criptografica ECDSA - TEM DE ter um tamanho minimo de 256 bit.

Dispositivo de Software ou Hardware de Criptografia de Fator Unico em
conformidade com as especificacdes [NIST 800-63B].

O tempo de validade do processo de comunicacdo de um segredo TEM DE cumprir 0s
seguintes prazos:

. Segredos gerados através de dispositivos Time Based OTP Device: maximo de 5
minutos.

. Segredos comunicados por telefone ou SMS: maximo de 10 minutos.
. Segredos comunicados por e-mail: maximo de 24 horas.
. Segredos comunicados por correio postal: maximo de 1 més.

Orientacdes: No Perfil Tecnolégico SAML WebSSO, as especificacbes de autenticacdo do Perfil
REFEDS SFA [REFEDS-SFA] sdo totalmente compativeis com as especificacbes aqui indicadas.

6.4.2. Autenticacao MultiFator

Comum a todos os perfis;: RCTS-P0O, RCTS-P1, RCTS-P2 e RCTS-P3.

1.
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A Autenticacdo Multifator dos Utilizadores TEM DE ser realizada utilizando uma das
seguintes opgoes:

. Uma combinacéo de dois ou mais fatores que cumprem os requisitos indicados para
autenticacao de fator Unico (seccao anterior).

. Dispositivo de Software ou Hardware de Criptografia Multifator em conformidade
com as especificacdes [NIST 800-63B].

Os varios fatores utilizados numa autenticagdo Multifator TEM DE ser de tipos diferentes e
TEM DE ser independentes.

O registo inicial de um segundo fator de autenticagdo PODE ser realizado através de um
fator ja existente, desde que:

. a notificacdo de ativagéo seja transmitida pelos canais de contacto do Utilizador; e

. sejam tomadas medidas de mitigacdo de risco equivalentes as referidas para a
comunicacdo de segredos, ou O registo seja feito através de um processo
supervisionado.



4.  ApOs o registo inicial, qualquer adicao, substituicdo ou recuperacao de fatores TEM DE
ser realizada através de autenticacdo multifator, ndo bastando um Unico fator ja existente.
O novo fator NAO PODE, em qualquer caso, ser acessivel utilizando apenas o fator ja
existente, e TEM DE ser independente de todas as outras operacfes de gestdo, como
revogar, alterar ou reativar.

Orientacdes: No Perfil Tecnolégico SAML WebSSO, as especificagdes de autenticagao do Perfil
REFEDS MFA [REFEDS-MFA] sé&o totalmente compativeis com as especificacbes aqui
indicadas.

Fatores independentes significa que o acesso a um fator ndo garante o acesso ao outro. Por
exemplo, uma chave de seguranca FIDO usada em combinagcdo com uma palavra-chave néo
pode, por si sO, ser usada para redefinir a palavra-chave.
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Anexo B - Critérios Normativos Aplicaveis (Nivel IAP high)

Critérios da RAF v2.0 (seccdo 5.2.1) que este perfil TEM DE cumprir. Para a tabela comparativa
completa entre os quatro perfis, ver o Anexo B do documento-mestre “Perfis de Confiabilidade
de Identidade RCTS - Documento Consolidado”.

Critério | Descri¢édo

[GR1] | A mesma pessoa conclui todas as etapas do processo de verificacdo e emisséo

[GR2] | Processo documentado, cobrindo todos os critérios aplicaveis ao nivel suportado

[GR3] | Registo de quando e a que nivel a pessoa foi verificada, e de alteragfes a
vinculacao (AB5)

[GR4] | Registo dos atributos validados pelo processo de verificacéo

[GR5] | Registo dos valores de atributo(s) que identificam unicamente a pessoa

[IE2] Evidéncia valida, com atributo(s) que identificam unicamente a pessoa, emitida por
fonte nacionalmente reconhecida (ou atestacdo documentada de uma autoridade
aceite pelo Registar)

[VA3] | Elementos intrinsecos de segurancga da evidéncia (fisicos ou criptogréaficos) TEM
DE ser verificados, quando presentes

[VA4] | Aevidéncia é confirmada junto de uma fonte confiavel e autoritativa que ateste que
a identidade existe

[VF1] | Confirmagédo de que o requerente € uma pessoa

[VF2] A evidéncia apresentada aparenta pertencer ao requerente

[AB1] | O requerente fornece e comprova o controlo de pelo menos um contacto

[AB2] | O autenticador emitido é entregue de forma a sé poder chegar ao requerente

[AB3] | O autenticador emitido é entregue exclusivamente na posse do requerente

[AB4] | Reutilizacdo de um autenticador previamente emitido exige prova de controlo sobre
ele

[AB5] | Apds a verificagdo inicial, a vinculacéo entre identidade e autenticadores/contactos
€ mantida em cada renovacg&o, novo registo ou alteragcéo de contacto

[UR1] | Pelo menos um contacto é confirmado junto de uma fonte confiavel
[UR2] | E exigido o cumprimento de [VA4]

[UR3] | Comparacéo biométrica entre a evidéncia validada e o requerente (manual pelo
Registar, ou automatica e reconhecida por autoridade nacional/internacional)
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