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Política da Federação de Identidade RCTS

1. Terminologia
As palavras-chave "DEVE", "NÃO DEVE", "NECESSÁRIO", "RECOMENDADO", “TEM DE”, "PODE", “NÃO PODEM”, “SERÁ” e "OPCIONAL" no presente documento devem ser interpretadas como descrito no RFC2119, consultar http://tools.ietf.org/html/rfc2119.

2. Termos e Definições

FEDERAÇÃO
Uma federação é um grupo de organizações que concordam em interoperar com base num conjunto de regras bem definidas.

OPERADOR DA FEDERAÇÃO
A FCCN, Unidade Orgânica da FCT - Fundação para a Ciência e a Tecnologia, a operar como FCT|FCCN.

FEDERAÇÃO DE IDENTIDADE RCTS
Federação de Identidade Portuguesa para Educação e Investigação.

MEMBRO
Um MEMBRO da FEDERAÇÃO DE IDENTIDADE RCTS é uma organização que opera FORNECEDORES DE IDENTIDADE e/ou FORNECEDORES DE SERVIÇO e que adere à FEDERAÇÃO DE IDENTIDADE RCTS através do processo de adesão definido no presente documento.

UTILIZADOR
Uma pessoa singular com vinculação a um MEMBRO e que utiliza um serviço da FEDERAÇÃO DE IDENTIDADE RCTS através de um FORNECEDOR DE IDENTIDADE responsável pelas suas credenciais.  

FORNECEDOR DE IDENTIDADE
Componente que permite a transferência de dados necessários para a autenticação e autorização de um UTILIZADOR a um FORNECEDOR DE SERVIÇO.

FORNECEDOR DE SERVIÇO 
Componente que disponibiliza o acesso a serviços ou recursos aos UTILIZADORES na FEDERAÇÃO DE IDENTIDADE RCTS.

AUP 
Política de Utilização Aceitável

3. Introdução
A FEDERAÇÃO de Identidade Portuguesa para Educação e Investigação tem como objetivo facilitar e simplificar a oferta de serviços partilhados a toda a comunidade federada, através de tecnologias que estendem a validade de uma identidade (eletrónica) emitida por um dos membros a toda a federação.

A presente política caracteriza a FEDERAÇÃO através da especificação de procedimentos e práticas, que permitem às organizações participantes a utilização de tecnologias de identidade eletrónica federada para acesso a informação sobre indivíduos, recursos e outros objetos presentes na federação com vista ao processo de autenticação e autorização. A Federação de Identidade Portuguesa para Educação e Investigação será doravante designada por FEDERAÇÃO DE IDENTIDADE RCTS. A presente política não descreve práticas ou procedimentos especificamente ligados a qualquer escolha de tecnologia de federações. 

A Gestão de Identidade refere-se aos processos que permitem aos FORNECEDORES DE IDENTIDADE emitir uma nova identidade e, depois, geri-la ao longo do seu ciclo de vida, e sobre os quais realizam reivindicações de identidade de indivíduos, recursos e outros objetos da federação. A reivindicação de identidade é uma representação eletrónica de um conjunto de atributos que identificam um objeto, recorrendo a uma tecnologia particular de gestão de identidade.

A política da FEDERAÇÃO DE IDENTIDADE RCTS encontra-se estruturada em três partes: as matérias da governação, participação e âmbito de aplicação, objeto do presente documento; um conjunto de Perfis de Confiabilidade (de Identidade); e um conjunto de Perfis Tecnológicos (federação). Os Perfis de Confiabilidade de Identidade e os Perfis Tecnológicos são baseados em normas e boas práticas correntes, e são objeto de documentos autónomos disponíveis em http://rctsfederation.fccn.pt.

Um Perfil de Confiabilidade de Identidade descreve o nível de confiança nas reivindicações de identidade e organizações. O perfil de confiabilidade permite aos FORNECEDORES DE SERVIÇO aferir o grau de certeza que uma reivindicação de identidade representa de forma inequívoca a identidade do objeto que a apresenta. O acordo mútuo de um “Nível de Confiabilidade” constrói este grau de certeza. A garantia de identidade é em grande medida independente da tecnologia usada para exercer a reivindicação de identidade.

Os Perfis Tecnológicos descrevem a materialização de implementações concretas da política e dos Perfis de Confiabilidade, em termos de tecnologias específicas (ex.: SAML, eduroam, etc.). Ao aplicar estas opções de tecnologias para identificação e autorização, esta politica PODE ser utilizada para suportar identidade federada para uma ampla variedade de aplicações. Os Perfis Tecnológicos regulam o uso de tecnologias de federação.

4. Objetivo e Âmbito
A FEDERAÇÃO DE IDENTIDADE RCTS tem como objetivo permitir que os FORNECEDORES DE SERVIÇO disponibilizem um conjunto de serviços/aplicações aos utilizadores finais da FEDERAÇÃO. Este objetivo é alcançado através da disponibilização de uma infraestrutura de autenticação e autorização à comunidade nacional de ensino superior e de investigação. Esta comunidade inclui, não exclusivamente, universidades, faculdades, hospitais universitários, organismos públicos e instituições do setor privado com atuação nas áreas do ensino superior e investigação.

O âmbito da política da FEDERAÇÃO DE IDENTIDADE RCTS é limitado às tecnologias que suportam a autenticação e autorização segura de utilizadores, tal como descrito nos Perfis Tecnológicos da FEDERAÇÃO DE IDENTIDADE RCTS. Os procedimentos e práticas descritas neste documento aplicam-se igualmente a todos os Perfis Tecnológicos da FEDERAÇÃO DE IDENTIDADE RCTS.

Para promover a colaboração para além das fronteiras nacionais e do seu domínio administrativo, a FEDERAÇÃO DE IDENTIDADE RCTS PODE celebrar acordos de confederação.
 
5. Governação e Funções

5.1. Gestor da Federação e Entidade Jurídica 
A FEDERAÇÃO DE IDENTIDADE RCTS é um serviço da RCTS – Rede Ciência, Tecnologia e Sociedade. A pessoa jurídica responsável pela vertente operacional da FEDERAÇÃO DE IDENTIDADE RCTS é a FCT – Fundação para a Ciência e a Tecnologia, através da sua unidade FCCN, responsável pela rede de investigação e ensino nacional, a RCTS.
A governação da FEDERAÇÃO DE IDENTIDADE RCTS é delegada da FCT|FCCN para uma Equipa de Gestão. O membro do Conselho Diretivo da FCT responsável pela Computação Científica Nacional TEM DE ser parte da Equipa de Gestão da FEDERAÇÃO DE IDENTIDADE RCTS.

5.2. Grupo Técnico Consultivo da Federação 
Os MEMBROS da FEDERAÇÃO são convidados a designar até dois representantes para o grupo técnico consultivo da FEDERAÇÃO DE IDENTIDADE RCTS. Quaisquer alterações a esta política DEVEM ser discutidas no grupo técnico consultivo e aprovadas pela Equipa de Gestão da FEDERAÇÃO DE IDENTIDADE RCTS, antes da sua publicação no site da FEDERAÇÃO DE IDENTIDADE RCTS (http://rctsfederation.fccn.pt). A FCT|FCCN é responsável pelas relações com organizações nacionais e internacionais com atividade relevante para o contexto da FEDERAÇÃO DE IDENTIDADE RCTS.
 
5.3. Equipa de Operação da Federação de Identidade RCTS

A gestão operacional da federação, de acordo com os procedimentos descritos neste documento, é atribuída à Equipa de Operação da FEDERAÇÃO DE IDENTIDADE RCTS. Informações sobre os membros da equipa e respetivos contactos estão disponíveis no site da FEDERAÇÃO DE IDENTIDADE RCTS (http://rctsfederation.fccn.pt).

A Equipa de Operação da FEDERAÇÃO DE IDENTIDADE RCTS é responsável pela publicação de uma lista atualizada de MEMBROS da FEDERAÇÃO DE IDENTIDADE RCTS, bem como dos Perfis de Confiabilidade de Identidade que cada uma preenche e os Perfis Tecnológicos que implementam.

A Equipa de Operação da FEDERAÇÃO DE IDENTIDADE RCTS atua como segunda linha de resposta a pedidos de suporte, sendo que a primeira linha de apoio é assegurada pelos MEMBROS da FEDERAÇÃO. Os MEMBROS da FEDERAÇÃO DE IDENTIDADE RCTS NÃO PODEM redirecionar diretamente os pedidos de um utilizador final para a Equipa de Operação da FEDERAÇÃO DE IDENTIDADE RCTS, mas TÊM de realizar todos os esforços para garantir que apenas questões e problemas relevantes são reencaminhados para a Equipa de Operação da FEDERAÇÃO DE IDENTIDADE RCTS.

5.4. Membros da Federação de Identidade RCTS

Para pertencer à FEDERAÇÃO DE IDENTIDADE RCTS como FORNECEDOR DE IDENTIDADE, a organização candidata TEM de ser elegível para participação na RCTS e TEM de ser uma entidade utilizadora da RCTS (através da ligação da sua rede à RCTS).

NÃO É NECESSÁRIO que os FORNECEDORES DE SERVIÇO (em exclusivo) se tornem entidades utilizadoras da RCTS para receberem informação de identidade de fornecedores de identidade da FEDERAÇÃO DE IDENTIDADE RCTS. Os perfis tecnológicos podem impor requisitos adicionais aos FORNECEDORES DE SERVIÇO.

Os MEMBROS da FEDERAÇÃO DE IDENTIDADE RCTS que são FORNECEDORES DE IDENTIDADE mantêm, regra geral, registos de UTILIZADORES a eles associados (aluno, funcionário, bolseiro, outro). Cada MEMBRO é responsável pelos seus UTILIZADORES, bem como pelo cumprimento das disposições legais relativas à Proteção de Dados Pessoais (consultar a seção sobre Responsabilidade). 

Os MEMBROS são responsáveis ​​pela primeira linha de suporte (e.g. centro de atendimento ou equivalente) aos seus UTILIZADORES. A participação na FEDERAÇÃO DE IDENTIDADE RCTS não obriga a um determinado nível de serviço. É, no entanto, RECOMENDADO que os MEMBROS mantenham em funcionamento uma linha de suporte em horário normal de expediente. Um UTILIZADOR SERÁ identificado, pelo menos, por um MEMBRO da FEDERAÇÃO DE IDENTIDADE RCTS.

Os MEMBROS TÊM DE publicar a sua POLÍTICA DE UTILIZAÇÃO ACEITÁVEL (AUP) para os serviços abrangidos pela política da FEDERAÇÃO DE IDENTIDADE RCTS. A AUP TEM DE cobrir todas as atividades e/ou comportamentos considerados inaceitáveis aquando da utilização do serviço. É recomendada a formalização da aceitação da AUP por cada um dos UTILIZADORES antes do início da utilização do serviço. 

6. Declaração de Práticas de Gestão de Identidade
Para tornar-se MEMBRO da FEDERAÇÃO DE IDENTIDADE RCTS, o FORNECEDOR DE IDENTIDADE TEM de criar, publicar e manter uma Declaração de Práticas de Gestão de Identidade. Esta declaração descreve o ciclo de vida da gestão de identidades, incluindo os processos de inscrição, manutenção e remoção de informação de identidade no sistema de gestão de identidades. A declaração TEM de descrever o conjunto de processos administrativos, procedimentos e tecnologias relevantes usadas no ciclo de vida da gestão de identidades. Os processos, procedimentos e tecnologias descritos na declaração TÊM de ser capazes de suportar, de forma consistente e segura, o ciclo de vida da gestão de identidades. Requisitos específicos são impostos pelos Perfis de Confiabilidade de Identidade.

A declaração é avaliada em função da reivindicação de conformidade com os Perfis de Confiabilidade de Identidade.

7. Procedimentos

7.1. Processo de Adesão a Membro

Para que uma organização se torne MEMBRO da FEDERAÇÃO DE IDENTIDADE RCTS é necessário apresentar um pedido formal de adesão. A documentação relativa ao processo de adesão encontra-se disponível no site da FEDERAÇÃO DE IDENTIDADE RCTS (http://rctsfederation.fccn.pt). Estando em causa a adesão de um FORNECEDOR DE IDENTIDADE, o pedido de adesão TEM de incluir uma Declaração de Práticas de Gestão de Identidade.
  
Os pedidos de adesão, incluindo (se aplicável) a Declaração de Práticas de Gestão de Identidade, são avaliados pela Equipa de Operação da FEDERAÇÃO DE IDENTIDADE RCTS. O processo de avaliação consiste na verificação do estrito cumprimento dos requisitos previstos na Política de FEDERAÇÃO DE IDENTIDADE RCTS. Na sequência desta avaliação, a Equipa de Operação da FEDERAÇÃO IDENTIDADE RCTS apresenta um parecer sobre a adesão em questão à Equipa de Gestão da FEDERAÇÃO IDENTIDADE RCTS, que por sua vez decide se aprova ou recusa o pedido de adesão.  

Caso o pedido seja aprovado, a Equipa de Operação da FEDERAÇÃO DE IDENTIDADE RCTS disponibiliza à organização o protocolo de adesão para assinatura de um representante com plenos poderes para vincular a organização. Caso o pedido seja recusado, a Equipa de Operação da FEDERAÇÃO DE IDENTIDADE RCTS comunicará à organização em causa as razões pelas quais o pedido foi recusado. 

7.2. Processo de Cancelamento

Um MEMBRO PODE cancelar a sua participação a qualquer momento enviando, para o efeito, uma solicitação por escrito à Equipa de Operação da FEDERAÇÃO DE IDENTIDADE RCTS. O cancelamento da participação na FEDERAÇÃO DE IDENTIDADE RCTS implica o cancelamento automático e imediato do uso de todos os seus perfis de tecnologia.

7.3. Processo de Revogação

Um MEMBRO que viole a presente Política PODE ser excluído da FEDERAÇÃO DE IDENTIDADE RCTS pela Equipa de Gestão da FEDERAÇÃO DE IDENTIDADE RCTS.

Caso a Equipa de Operação da FEDERAÇÃO DE IDENTIDADE RCTS tenha conhecimento de uma violação da Politica por parte de um qualquer MEMBRO, PODE emitir uma notificação formal de aviso. Caso não se verifique uma correção da violação ocorrida dentro do prazo indicado pela Equipa de Operação da FEDERAÇÃO IDENTIDADE RCTS, a Equipa de Gestão da FEDERAÇÃO DE IDENTIDADE RCTS PODE emitir uma notificação formal de revogação iminente. Esta notificação inclui um novo limite temporal para a correção do incumprimento, após o qual a Equipa de Gestão da FEDERAÇÃO DE IDENTIDADE RCTS FCCN PODE optar por revogar o estatuto de MEMBRO da organização em relação à FEDERAÇÃO IDENTIDADE RCTS.

A exclusão de um MEMBRO implica o cancelamento automático e imediato do uso de todos os seus Perfis Tecnológicos.

8. Auditoria

A política da FEDERAÇÃO DE IDENTIDADE RCTS não prevê a realização de auditorias aos seus MEMBROS. No entanto, os Perfis de Confiabilidade PODEM exigir aos MEMBROS a sujeição a auditorias.


9. Custos de Utilização 

Para Entidades Utilizadoras da RCTS, não são aplicáveis quaisquer custos de participação na FEDERAÇÃO DE IDENTIDADE RCTS. Para as restantes organizações, a Equipa de Gestão da FEDERAÇÃO DE IDENTIDADE RCTS PODE decidir implantar taxas de utilização, de forma a cobrir os custos operacionais da FEDERAÇÃO DE IDENTIDADE RCTS.


10. Responsabilidades

As Equipas de Operação e de Gestão da FEDERAÇÃO DE IDENTIDADE RCTS NÃO são responsáveis por danos causados ​​aos MEMBROS da FEDERAÇÃO ou aos seus UTILIZADORES. 
Os MEMBROS da FEDERAÇÃO DE IDENTIDADE RCTS NÃO são responsáveis por danos causados ​​às Equipas de Operação e de Gestão da FEDERAÇÃO DE IDENTIDADE RCTS decorrentes da utilização dos serviços disponíveis, indisponibilidade do serviço ou outros factos relacionados com a utilização dos serviços da FEDERAÇÃO DE IDENTIDADE RCTS.
O MEMBRO da FEDERAÇÃO DE IDENTIDADE RCTS é OBRIGADO a assegurar a conformidade com a legislação portuguesa relativa à proteção de dados pessoais (Lei n.º 67/98 de 26 de Outubro). As Equipas de Operação e de Gestão da FEDERAÇÃO DE IDENTIDADE RCTS NÃO são responsáveis por danos causados ​​pelo incumprimento desta lei por parte dos MEMBROS da FEDERAÇÃO DE IDENTIDADE RCTS ou dos seus UTILIZADORES, relacionado com a utilização dos serviços da federação.
O MEMBRO da FEDERAÇÃO DE IDENTIDADE RCTS É OBRIGADO a informar os seus UTILIZADORES da existência de uma AUP, que PODE ser aplicável quando os UTILIZADORES utilizam serviços publicados e/ou pertencentes a outros MEMBROS DA FEDERAÇÃO DE IDENTIDADE RCTS. Para qualquer outro dano não causado pelo incumprimento da AUP, a responsabilidade por danos em caso de incumprimento é limitada a mil (1000) euros. A FCT|FCCN (enquanto titular da Equipa de Operação da FEDERAÇÃO DE IDENTIDADE RCTS) e os MEMBROS da federação DEVEM abster-se de reclamar indemnizações a outros MEMBROS da FEDERAÇÃO DE IDENTIDADE RCTS por danos causados ​​pelo uso dos serviços da federação, indisponibilidade ou outros factos relacionados com a utilização dos mesmos serviços. 

Nenhuma das partes intervenientes da federação SERÁ responsabilizada por qualquer dano indireto.

11. Lei Aplicável, Resolução de litígios

O protocolo de adesão à FEDERAÇÃO DE IDENTIDADE RCTS e esta política regem-se pelas leis da República Portuguesa. Todos os litígios serão submetidos aos tribunais da comarca de Lisboa.


12. Copyright

© 2015 FCT|FCCN para aplicabilidade na FEDERAÇÃO DE IDENTIDADE RCTS; 

Baseado em "SWAMID Federation Policy v2.1", escrito por: L. Johansson, T. Wiberg, V. Nordh, P.Axelsson, M. Berglund e disponível em:
https://www.sunet.se/wp-content/uploads/2016/02/SWAMID-Federation-Policy-v2.1-FINAL.pdf



Lisboa, _____ de ____________ de ______
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